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入侵报警探测器

入侵报警探测器用来探测入侵者的入侵行为。需要防范入侵的地方可以是某些特定的部位，如门、窗、柜台、展览厅的展柜；或是条线，如边防线、警戒线、边界线；有时要求防范范围是个面，如仓库、重要建筑物的周界围网（铁丝网或围本墙）；有时又要求防范的是个空间，如档案室、资料室、武器室、珍贵物品的展厅等，它不允许入侵者进入其空间的任何地方。因此入侵报警系统在设计时就应根据被防范场所的不同地理特征、外部环境及警戒要求选用合适的探测器以达到安全防范的目的。

入侵探测器应有防拆、防破坏等保护功能。当入侵者企图拆开外壳或信号传输线断路、短路或接其它负载时，探测器应能发出报警信号。

入侵探测器还要有较强的抗干扰能力。在探测范围内，任何小动物或长150mm、直径为30 mm具有与小动物类似的红外幅射特性的圆筒大小物体都不应使探测器产生报警；探测器对于与射束轴线成15°或更大一点的任何界外光源的幅射干扰信号应不产生误报；探测器应能承受常温气流和电铃的干扰；应能承受电火花的干扰。

2.2.1  传感器
传感器是入侵探测器的核心，它是一种物理量转换器件，可以将入侵时所产生的力、压力、位移、振动、温度、声音、光强等物理量转化为易于处理的电信号和电参量，如电压、电流、电阻、电容等。这种转换是按照一定的规律进行的。被探测的信号我们称之为输入信号x，转换后的电信号称之为输出信号y，那么有y=f(x)，f称之为转换函数。转换函数则反映了一定的转换规律。对传感器来说输入信号除了被探测的入侵行为所产生的物理信号外，还包括有干扰所产生的气压、温度、振动、噪声等干扰信号，因此实际上转换函数应是一多元函数，但好的传感器会使干扰对输出的影响被忽略。

传感器的输出电信号有两种，一种是连续变化的信号，我们称之为模拟量。如光电二极管输出的电流随光照强度大小而变化就是一种连续变化的物理量。但报警控制器通常只接收入侵行为是否发生的有无信号来决定相应的防范措施。这就需要将连续变化的模拟信号转换成只有“有”和“无”两种状态的数字量，通常用“1”表示“有”，用“0”表示“无”。这种转换可以在探测器中完成，也可以在报警控制器中完成。通常是将传感器探测到的模拟信号与一予先确定的基准信号相比较，小于基准信号可认为该信号为干扰引入而非入侵信号，判定为“0”，超过基准值时的信号则只能在入侵行为发生时产生，判定为“1”。

也有少数的传感器产生并输出的信号只有两种状态，如干簧继电器的“通”与“断”，已经是数字信号而不需转换和比较，可直接被控制器接收。

1．开关传感器

开关传感器是一种简单、可靠的传感器，也是一种最廉价的传感器，广泛应用于安防技术中。它可以将压力、磁场或位移等在入侵行为发生时所产生的物理量转化为传感器内部电路的“开”和“关”两种电信号。

(1) 微动开关、簧片型接触开关

开关在压力的作用下接通，从而发出报警信号；在无压力作用时是断开的；或者反过来工作。此类开关通常用在某些点探测器中，用以监视门、窗、柜台等特殊部位。

(2) 舌簧继电器

舌簧继电器又称干簧继电器，是一种将磁场力转化为电信号的传感器，其结构如图2-2。
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图2-2  干簧继电器的构造

干簧管的干簧触点常做成常开、常闭或转换三种不同形式。开关簧片通常烧结在与簧片热膨胀系数相近的玻璃管上，管内充有氮气或惰性气体以避免触点被氧化和腐蚀，还可以有效防止空气中尘埃与水气污染。

干簧管中的簧片是用铁镍合金制成，具有很好的导磁性能，与线圈或磁块配合，构成了干簧继电器状态的变换控制器，簧片上的触点镀金、银、铑等贵金属，以保证通断能力。常开舌簧继电器的两个簧片在外磁场作用下其自由端产生的磁极极性正好相反，二触点相互吸合，外磁场不作用时触点是断开的，故称常开式舌簧继电器。 常闭舌簧管的结构正好与常开式相反，是无磁场作用时吸合，有磁场作用时断开。转换式舌簧继电器有常开、常闭两对触点，在外磁场作用下状态发生转换。

使用时通常把磁铁安装在被防范物体（如门、窗等）的活动部位（门扇、窗扇），干簧管安装在固定部位（门框、窗框），如图2-3所示。
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图2-3  安装在门窗上的磁控开关

磁铁与舌簧管的位置要调整适当，以保征门窗关闭时磁铁与干簧管接近而干簧管触点动作，当门窗打开时干簧管触点复位而产生报警信号。

(3) 易断金属导线

易断金属线是一种用导电性能好的金属材料制成的机械强度不高、容易断裂的导线，用它作为传感器时，可将其捆绕在门、窗把手或被保护的物体上，当门、窗被强行打开或物体被意外移动时金属线断裂，使与其连通的电路断路而发出报警信号。易断金属导线可以是0.1mm～0.5mm的漆包线,也可以采用一种导电胶粘带。易断金属导线具有结构简单、价格低廉的优点，缺点是不便于伪装且没有自恢复功能。

(4) 压力垫

压力垫也可以作为开关报警探测器的一种传感器。压力垫通常放在防范区域的地毯下面，如图2-4所示。将两长条形金属带平行相对地分别放在地毯背面和地板之间，两条金属带之间有几个位置使用绝缘材料支撑，使两条金属带互不接触，此时相当与传感器开关断开，当入侵者进入防范区域时，踩踏地毯而使相应部位受力凹陷，两条金属带接触，此时相当于传感器开关闭合而发出报警信号。
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图2-4  压力垫使用示意图

2．压力传感器

压力传感器把传感器上受到的压力变化转换为相应的电量变化，经过放大成为电信号。某些晶体材料，当某方向受到外力作用时，其内部就会产生极化现象，在某方向两个表面上产生正负电荷，当作用力改变时，电荷的大小和极性随之改变，晶体所产生的电荷量大小和极性随之改变，晶体所产生的电荷量大小与外力的大小成正比，这种现象称正压电效应。反之某些晶体加一交变电场，晶体将产生机械变形，这种现象称逆压电效应。图2-5为压电效应原理示意图。
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图2-5  压电效应原理示意图

具有压电效应的晶体材料我们称之为压电材料。压力传感器就是利用压电材料的正压电效应制成。

现在常用的压电材料是人工合成的。天然的压电单晶也有，但效率低，利用难度较大，用的较少，只有在高温或低温等特殊状态下，才利用单晶石英晶体。

压电陶瓷是人工烧结的一种常用多晶压电材料，压电陶瓷烧结方便，容易成形，强度高，而且压/电转换的系数大，为天然单晶石英晶体的几十倍，而制造成本只有石英单晶的百分之一，因此压电陶瓷广泛被用做高效压力传感器材料。

常用的压电陶瓷材料有钛酸钡、铌镁酸铅，铅钛酸铅等。

压电陶瓷材料烧结后，最初并不具有压力特性。这种陶瓷材料内部有许多无序排列的“电畴”，这些“电畴”在一定外界温度下，接受一强化电场的作用，使其按外电场的方向整齐排列，这就是极化过程。极化后的陶瓷材料在撤去外电场后，其内部电畴的排列不变，具有很强的极化排列，这时陶瓷材料才具有压电性。

压电陶瓷材料通常做成长方体。当某一方向上的对应两面受到外力作用时，在压电陶瓷的这两面上就会出现电荷堆积，电量的大小与受力的大小成正比。此时压电陶瓷相当于一个静电发生器，或是一个以压电材料为介质的电容器，电容量的大小为
C=ε·ε0·A/δ
式中，

ε0 —— 真空介电常数（8.85×10-12 F/m）;

ε  ——  压电材料相对介电常数；

A  —— 受力极板面积；

δ —— 压电材料厚度。

而电容两端的开路电压U=Q/C，Q为极板上电荷量的大小，与所受外力成正比，一般电量Q很小，因此感应出的U也很小。为了能检测出U的变化，要求压电陶瓷本身有相应的阻抗，同时前端放大器也应有极高的输入阻抗，通常探测器的前端放大器用场效应管来担当。由于输入阻抗过高，很容易窜入干扰信号，为此前端放大器应直接接在传感器的输出端，信号经放大后输出一个高电平 、低阻抗的探测电信号。

有机压电材料是新近研究开发出来的新型压电材料，如聚氯乙烯、聚二氟乙烯等，它具有柔软、不易破碎的特点。

半导体压力传感器是利用硅结晶的压电电阻效应以及二极管、晶体管的电流、电压特性制成的元件。当硅半导体材料受到外力作用时，晶体处于扭曲状态，由于载流子迁移率的变化而导致晶体阻抗变化的现象称之为压电电阻效应。用ΔR表示晶体阻抗的变化,它的变化率为：

ΔR/R = （Δρ/ρ）·τ·σ=G·σ

式中，

τ——压电电阻系数

ρ——电阻率

σ——应力

G ——比例因子

半导体压力传感器的比例因子G高达200，G越高，灵敏度越高。

图2-6所示为半导体压力传感器结构。当硅膜片受压时，扩散电阻值发生变化，将R1、R2、R3、R4接成桥路，如图2-7所示。
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          图2-6  半导体压力传感器结构                    图2-7  压力传感器输入输出桥

图2-8为半导体压力传感器的压电传输特性，可以看出输出电压随压力的变化而变化，且线性度较好。
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图2-8  压电传输特性

用来检测压力的传感器还有静电容式压力传感器和硅振动式压力传感器。静电容式压力传感器是将压力膜微小的位置变化转换成静电容变化的传感器。硅振动式压力传感器是用微加工方法将膜片加工成长50µm、宽20µm～30µm、厚5µm的硅振子膜片，当膜片受到压力时，则把压力转换为张力，使膜片产生振动。但为使振子不直接与测量膜片接触，防止振子的污染和劣化，而将其全部封在真空室内，故硅振动式压力传感器的工作条件要求极高，在这里就不详述了。

3．声传感器

入侵事件发生时，总会有说话、走动、击碎玻璃、锯钢筋等声音发生，能够把这些声音信号转换成一定电量的传感器都称为声传感器。

声音为一种机械波，声音的传播是机械波在媒质中传播的过程。当声波频率在20Hz～20kHz时人耳能接收到，称为可闻声波。当频率低于20Hz时称为次声波，高于20kHz时称为超声波，次声波和超声波人耳均听不到。

(1) 驻极体传感器

驻极体是一种永久性带电的介电材料，它能把声能或机械能转换成电能，或者将电能转换成机械能或声能。

驻极体传感器的核心是驻极体箔。它由一张绝缘薄膜组成，薄膜上带电荷，通常由聚四氟乙烯等碳卤聚合物制成，具有极高的绝缘电阻。通过外电场对绝缘薄膜两侧充电，则膜上的电荷能长时间保存。若在常温和相对干燥的环境下保存，聚四氟乙烯上的电荷能保存近百年；在常温和相对湿度为95%的潮湿环境下，电荷的衰减时间也能达到近10年。

通常把一片驻极体膜紧贴在一块金属板上，另一片驻极体膜相对安放，中间为10µm的薄空气层，构成一个驻极体传感器。二片相对而立的驻极体膜形成一个电容器，根据静电感应原理，与驻极体相对应的金属板上会感应出大小相等、方向相反的电荷。驻极体上的电极在空隙中形成静电场，在声波作用下，驻极体箔会有一个位移d。在驻极体膜开路的条件下，膜片两端感应的静电场

U=E·d =σd1d/ε0 (d1 +εd2 )
式中，E —— 膜片间隙中电场强度

σ—— 驻极体表面电荷密度

d1—— 驻极体箔的厚度

d2—— 膜间空气厚度

εO—— 自由空间介电常数

ε—— 驻极体材料的相对介电常数

驻极体箔的相对位移d与所加声强成正比，因此传感器输出的电压仅与声强有关，而与频率无关。驻极体传感器能保证在声频范围内具有恒定的灵敏度，这是极大的优点。

(2) 磁电传感器

磁电式传感器俗称“动圈式传感器”，它是由一个固定磁场和在这磁场中可作垂直轴向运动的线圈组成，线圈安装在一个振动膜上，振动膜在声强的作用下运动，带动线圈在固定的磁场中作切割磁力线的运动，此时在线圈两端的感应电动势E的大小为：
E=BLv，
式中，

B——磁感应强度

L——线圈的长度

v——线圈的运动速度

线圈的运动速度v与声强的大小有关，故而线圈的输出电压也取决于声强的大小。

4．光电传感器

光电传感器是指能够将可见光转换成某种电量的传感器。光敏二极管是最常见的光传感器。光敏二极管的外型与一般二极管一样，只是它的管壳上开有一个嵌着玻璃的窗口，以便于光线射入，为增加受光面积，PN结的面积做得较大，光敏二极管工作在反向偏置的工作状态下，并与负载电阻相串联，当无光照时，它与普通二极管一样，反向电流很小（＜µA），称为光敏二极管的暗电流；当有光照时，载流子被激发，产生电子-空穴，称为光电载流子。在外电场的作用下，光电载流子参于导电，形成比暗电流大得多的反向电流，该反向电流称为光电流。光电流的大小与光照强度成正比，于是在负载电阻上就能得到随光照强度变化而变化的电信号。

光敏三极管除了具有光敏二极管能将光信号转换成电信号的功能外，还有对电信号放大的功能。光敏三级管的外型与一般三极管相差不大，一般光敏三极管只引出两个极——发射极和集电极，基极不引出，管壳同样开窗口，以便光线射入。为增大光照，基区面积做得很大，发射区较小，入射光主要被基区吸收。工作时集电结反偏，发射结正偏。在无光照时管子流过的电流为暗电流Iceo=（1+β）Icbo（很小），比一般三极管的穿透电流还小；当有光照时，激发大量的电子-空穴对，使得基极产生的电流Ib增大，此刻流过管子的电流称为光电流，集电极电流Ic=（1+β）Ib，可见光电三极管要比光电二极管具有更高的灵敏度。

5．热电传感器

热电传感器是一种将热量变化转换为电量变化的一种能量转换器件。热释电红外线元件是一种典型的热量传感器。

可见光的波长通常在1µm以上，而1µm以下的光人眼是看不到的。0.8µm以下的红外光具有很高的放射能量(W/m2)，差不多等于800K（500℃）以上高温物体释放的能量，因此常用红外光发射能量来检测入侵者的入侵及其活动。

一般的热释电材料为LiTaO3, 当受到红外线照射时，热释电材料的温度发生变化，同时其表面电荷也会发生变化。当以LiTaO3为代表的热释电材料处于自极化状态时，吸收红外线入射波后，结晶的表面温度改变，自极化也发生改变，结晶表面的电荷变得不平衡，把这种不平衡电荷的电压变化取出来，便可测出红外线。热释电材料只有在温度变化时才产生电压，如果红外线一直照射，则没有不平衡电压，一旦无红外线照射时，结晶表面电荷就处于不平衡状态，从而输出电压。

热释电红外线传感器因红外光线的照射与遮挡得到或失去热量，从而产生电压输出。从原理上讲应与波长无关，但由热释电材料做成的传感器有一个透光窗，而透光窗的选材与波长有关系。如以SiO2为窗材的传感器，它与1µm以上波长的红外线无关，而有的窗材只能通过4µm附近波长的光，有的能透过6.1µm波长的光，有的能透过8µm ~14µm波长的光，所以使用不同的窗材就可确认是哪个波长的光产生的热。

热释电元件组成的红外探测器只与窗材的波长有关，而量子型的红外光探测器与红外光的波长有关，它的特点是灵敏度高，响应速度快，响应的灵敏度与红外线波长有关。每个入射光子产生的能量



E=hc/λ=1124λ

式中，h——普朗克常数，h=4.14×10-15(ev·s)=6.625×10-34(J·S)

  c——光速，c=3×1010cm/s

1µm红外光的能量为1.24eV，10 µm红外光的能量为0.12eV，与可见光相比，红外线光的能量较小。量子型的红外传感器又分为光导电型和光电动势型两种。光导电型的元件材料有PbS、PbSe、Hg、Cd、Te等，它是利用红外线照射时阻抗减少的特点来获取检测信号的；而光电动势型是在Ge、IrSb等半导体基片上形成PN结，当红外线照射时产生光电动势，Ge的禁带宽度为0.6ev，Ge二极管对0.6µm和1.9µm的红外光较敏感，当入射红外光的波长在0.6µm~1.9 µm时，在PN结上形成的电动势随入射光量的增大而增大，从而经放大可输出探测电信号。

6．电磁感应传感器

电磁场也是物质存在的一种形式。电磁场的运动规律由麦克斯韦方程组来表示，根据麦克斯韦理论，当入侵者入侵防范区域，使原先防范区域内电磁场的分布发生变化，这种变化可能引起空间电场的变化，电场畸变传感器就是利用此特性。同时，入侵者的入侵也可能使空间电容发生变化，电容变化传感器就是利用此特性。

2.2.2  入侵探测器
入侵探测器是由传感器和信号处理器组成的用来探测入侵者入侵行为的电子和机械部件组成的装置。入侵探测器的分类可按其所用传感器的特点分为开关型入侵探测器、震动型入侵探测器、声音探测器、超声波入侵探测器、次声入侵探测器、主动与被动红外入侵探测器、微波入侵探测器、激光入侵探测器、视频运动入侵探测器和多种技术复合入侵探测器。也可按防范警戒区域分为点形入侵探测器、直线型入侵探测器、面型入侵探测器和空间型入侵探测器。

1．点型入侵探测器

对于门窗、柜台、展橱、保险柜等防范范围仅是某一特定部位使用的入侵探测器为点型入侵探测器，点型入侵探测验器通常有开关型和振动型两种。

(1) 开关入侵探测器

开关入侵探测器是采用开关型传感器构成的。可以是微动开关、干簧继电器、易断金属导线或压力垫等构成。不论是常开型或是常闭型，当其状态改变时均可直接向报警控制器发出报警信号，由报警控制器发出声光警报信号。

(2) 震动入侵探测器

当入侵者进入防范区域实施犯罪时，总会引起地面、墙壁、门窗、保险柜等发生震动，我们可以采用压电式传感器、电磁感应传感器或其它可感受振动信号的传感器来感受入侵时发生的振动信号，这种探测器我们称之为振动入侵探测器。

墙震动探测器及玻璃破碎探测器是典型的震动入侵探测器，这种探测器常使用压电式传感器或导电簧片开关传感器。

压电传感器是利用压电材料的压电效应制成的，当压电材料受到某方向的压力时，在一特定方向两个相对电极上分别感应出电荷，电荷量的大小与压力成正比。我们把压电传感器贴在玻璃上，当玻璃受到震动时，传感器相应的两电极上感应出电荷，形成一微弱的电位差，可以采用高放大倍数高输入阻抗的集成放大电路进行放大产生报警信号。采用半导体压力传感器的压电电阻效应制成的压电式震动入侵探测器，当半导体材料硅片受外力作用时，晶体处于扭曲状态，载流子的迁移率随之发生变化，从而发生结晶电阻的阻抗发生变化，引起输出电压的变化，此输出电压加到烧结在同一硅片上的集成放大电路而产生报警信号。

导电簧片开关型玻璃破碎探测器结构如图2-9所示，上簧片横向略呈弯曲的形状，它对噪声频率有吸收作用。绝缘体、定位螺丝将上下金属导电簧片绝缘固定在底座上，而右端触头处可靠接触。
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图2-9  导电簧片开关型玻璃破碎探测器结构图

玻璃破碎探测器的外壳粘附在需防范的玻璃的内侧。环境温度和湿度的变化及轻微震动产生的低频振动，甚至敲击玻璃所产生的振动都能被上簧片的弯曲部分吸收，不改变上下电极的接触状态，只有当探测器探测到玻璃破碎或足以使玻璃破碎的强冲击力时产生的特殊频率范围的振动才能使上下簧片振动，处于不断开闭状态，触发控制电路产生报警信号。

近年来随着数字信号处理技术的发展，一种采用微处理器的新型声音分析式玻璃破碎探测器已经出现，它是利用微处理器的声音分析技术来分析与破碎相关的特定声音频率后进行准确的报警。传感器接收防范范围内的各种声频信号送给微处理器，微处理器对其进行分析和处理以识别出玻璃破碎的入侵信号，这种探测器的误报率极低。

为减少误报率，人们还采用一种超低频检测和音频识别技术的双技术探测器。如果超低频探测技术探测到玻璃被敲击时所发出的超低频波，而在随后的一段特定时间间隔内，音频识别技术也捕捉到玻璃被击碎后发出的高频声波，那么双技术探测器就会确认发生玻璃破碎，并触发报警。

电动式振动入侵探测器是利用电磁感应传感器将振动转换成线圈两端的感应电动势输出。将电动式振动入侵传感器与保险柜、贵重物体固定在一起，当入侵者搬动或触动保险柜等物体产生振动，电动传感器随之振动，线圈与电动传感器是固定在一起的，而磁铁是通过弹簧与壳体连接在一起，壳体振动后，磁铁随之运动，在线圈上感应出电动势，其大小E=nBLv，B为磁感应强度，L为每匝线圈的长度，n为绕组匝数，v为物体的振动速度。输出电压E正比于振动速度，电动传感器具有较高的灵敏度，输出电动势较高，不需要高增益的放大器，而且电动传感器输出阻抗低，噪声干扰小。

2．直线型入侵探测器

直线型入侵探测器是指警戒范围为一条线束的探测器，当在这条警戒线上的警戒状态被破坏时发出报警信号。最常见的直线型报警探测器为红外入侵探测器、激光入侵探测器。探测器的发射机发射出一束红外光或激光，经反射或直接射到接收器上，如光束被遮断，则发出报警信号。

(1) 红外入侵探测器

物理学告诉我们，电磁场是物质存在的一种形式，电磁场的运动规律是由麦克斯韦方程组来描述的，根据麦克斯韦的电磁场理论，如果在空间的某区域内有变化的电场（或磁场），那么在邻近区域内将引起变化的磁场（或电场），而这变化的磁场或电场又在更远的区域引起新的变化电场或磁场。这种由近到远，以有限的速度在空间内传播的过程称电磁波。我们平时所熟悉的光波，无线电波都是不同波长的电磁波。表2-1列出了不同电磁波的波长范围。

表2-1  电磁波的波长划分表

	名    称
	波长范围（μm）
	频率范围（MHz）

	无线电波
	>1×103
	<3×105

	红外光
	0.78～1×103
	3×105～3.84×108

	可见光
	0.39～0.78
	3.84×108～7.7×108

	紫外光
	0.01～0.39
	7.7×108～3×1010

	X射线
	10-5～10-2
	3×1010～3×1013


红外光是电磁波，它同样具有向外辐射的能力，它的波长介于无线电波的微波和可见光之间。

物理学告诉我们，凡是温度高于绝对零度的物体都能产生热辐射，而温度低于1725℃的物体产生的热辐射光谱集中在红外光区域，因而自然界的物体都能向外辐射红外光。对某种物体来说，由于其本身的物理和化学性质不同，物体本身温度不同，所产生的红外辐射的波长和距离也不同，通常分为三个波段。

近红外：波长范围0.75µm~3µm
中红外：波长范围3µm~25µm
远红外：波长范围25µm~1000µm
红外光在大气中辐射时会产生衰减现象，主要是由于大气中各种气体对辐射的吸收（如水气、二氧化碳）和大气中悬浮微粒（如雨、雾、云、尘埃等微粒）对红外光造成的散射。

大气中红外辐射的衰减是随着波长不同而变化的，对某些波长的红外辐射衰减较少，这些波长区称为红外的“大气窗口”。能通过大气的红外辐射基本上分为三个波段，1µm ~2.5µm；3µm ~5µm；8µm ~14µm，这三个红外大气窗口为我们使用提供了方便。

红外探测器分为被动红外探测器和主动红外探测器两种形式。

所谓被动红外探测器只有红外线接收器。当被防范范围内有目标入侵并移动时，将引起该区域内红外辐射的变化，而红外探测器能探测出这种红外辐射的变化并发出报警信号。实际上除入侵物体发出红外辐射外，被探测范围内的其它物体如室外的建筑物、地形、树木、山和室内的墙壁、课桌、家俱等都会发生热辐射，但因这些物体是固定不变的，其热辐射也是稳定的，当入侵物体进入被监控区域后，稳定不变的热辐射被破坏，产生了一个变化的热辐射，而红外探测器中的红外传感器就能收到这变化的辐射，经放大处理后报警。在使用中，把探测器放置在所要防范的区域里，那些固定的景物就成为不动的背景，背景辐射的微小信号变化为噪声信号，由于探测器的抗噪能力较强，噪声信号不会引起误报，红外探测器一般用在背景不动或防范区域内无活动物体的场合。

如只考虑红外传感器本身的噪声，在探测距离内，被动红外探测器的作用距离为：
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式中，

D0——光学系统通光口径

η——光学系统的传输效率

NA——光学系统数值孔径，NA= D0 /2f

ω——目标的辐射强度

τ——大气透过率

D*——传感器的光谱探测度

w——视场角 

△f——等效噪声带宽
Vs/Vn——探测器确定的信噪比。

可见要提高作用距离R，应增大通光口径D。、传输效率η和光谱探测度D*，减少视场角w和等效噪声带宽Δf。

为了提高被动红外入侵探测器的报警精度以及减少误报率，现在实际应用的被动红外探测器，多数做成把几个红外接收单元集成在一个探测器中，称为多元被动红外探测器。这样的探测器由于具有几个接收单元，则不仅能检测出其防范区域有入侵者时的红外变化，还可以因各单元安装方向的不同而接收信号的大小不同，检测出入侵者走动时产生的单元信号差值的变化，从而达到双重检测的目的，大大提高了报警精度，减少了误报率。

主动红外探测器是由红外光发射器和接收器两个部件构成。

主动红外发射器发出一束经调制的红外光束，投向红外接收器，形成一条警戒线。当目标侵入该警戒线时，红外光束被部分或全部遮挡，接收机接收信号发生变化而报警。

主动红外探测器的发射光源通常为红外发光二极管。其特点是体积小、重量轻、寿命长、功耗小，交、直流供电都能工作，晶体管、集成电路都能直接推动。而砷镓铝双异质结半导体激光器也工作在红外波段，故也是一种主动红外探测器。主动红外探测器的光源通常为脉冲调制的脉冲波形，发射机采用自激多谐振荡器作为调制电源，产生很高占空比的脉冲波形，去调制红外发光二极管发光，发射出红外脉冲调制光谱。这样大大降低了电源的功耗，又增加了系统抗杂散光干扰的能力。

对光束遮挡型的探测器，要适当选取有效的报警最短遮光时间。遮光时间选得太短，会引起不必要的噪声干扰，如小鸟飞过、小动物穿过都会引起报警；而遮光时间太长，则可能导致漏报。通常以10m/s的速度通过镜头的遮光时间，来定最短遮光时间。若人的宽度为20cm，则最短遮光时间为20cm/（10m/s）=20ms。大于20ms，系统报警；小于20ms则不报警。

主动红外探测器体积小、重量轻、便于隐蔽，采用双光路甚至四光路的主动红外探测器可大大提高其抗噪防误报的能力以及加大防范的垂直面，另外主动红外探测器寿命长、价格低、易调整，因此被广泛使用在安全防范工程中。

然而当主动红外探测器用在室外自然环境时，比如无星光和月亮的夜晚，以及夏日中午太阳光背景辐射的强度比超过100dB时，会使接收机的光电传感器工作环境相差太大。通常采用截止滤光片，滤去背景光中的极大部分能量（主要为可见光的能量），使接收机的光电传感器在各种户外光照条件下的使用条件基本相似。

另外室外的大雾会引起传输中红外光的散射，大大缩短主动红外探测器的有效探测距离。虽然大部份应用在室外的主动红外探测器在出厂时，已考虑到了上述因素，但在使用中还是应该充分注意到大雾天造成的影响。某些经常有大雾的地区，甚至不适合采用室外安装这种探测器。

(2) 激光入侵探测器

激光与一般光源相比有如下特点：

a．方向性好，亮度高。一束激光的发散角可做到小于10-3～10-5弧度，即使在几公里以外激光光束的直径也仅扩展到几毫米或几厘米。由于激光光束发散角小，几乎是一束平行光束，光束能聚集在一个很小的平面上，产生很大的光功率密度，其亮度很高。

激光光源和其它光源的亮度比较：

光源      
亮度（w/Sr·cm2）

蜡烛      
0.5

电灯       
470

太阳表面  
0.165M

氦-氖激光 
15M

红宝石激光  
10亿兆～37亿兆

b．激光的单色性和相干性好。

激光是单一频率的单色光，如氦氖激光器的波长为6328Å，在其频率范围内谱线宽度ΔU=10-1Hz，而其他一般光的ΔU = 107-109 Hz。光的相干性取决于其单色性。

光的相干长度δm与谱线宽度的关系是：

δm=c/ΔU，其中c为光速。

一般光源的相干长度为几个毫米。单色光源氦-86灯，λ=6057Å，相干长度δm=38.6cm；而氦氖激光器λ= 6328Å，δm=40km。

按激光器的工作物质来分，激光器可分为如下几种：

固体激光器：它的工作物质为固体，如钕玻璃、红宝石等。

液体染料激光器：它的工作物质为液体染料，如若丹明香豆素等。

气体激光器：它的工作物质是二氧化碳、氦-氖、氮分子等。

半导体激光器：它的工作物质是半导体材料，如砷化镓。

激光探测器与主动红外式探测器有些相似，也是由发射器与接收器两部分构成。发射器发射激光束照射在接收器上，当有入侵目标出现在警戒线上，激光束被遮挡，接收机接收状态发生变化，从而产生报警信号。

激光探测器的作用距离：
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式中

    P1——激光功率；

    QT——光束发散角；

    M—— 调制光速调制度；

    SR——接收面积；

    PR——接收到的功率。

由上式可以看出，要提高探测器的作用距离，应增大激光源的发射光率，增加光学系统的透过率，减少发射装置的发散角，也可采用高灵敏的光电传感器。

激光具有高亮度，高方向性，所以激光探测器十分适用于远距离的线控报警装置。由于能量集中，可以在光路上加装反射镜，围绕成光墙，从而可以用一套激光器来封锁场地的四周，或封锁几个主要通道路口。

激光探测器采用半导体激光器的波长在红外线波段时，处于不可见范围，便于隐蔽，不易被犯罪分子所发现。激光探测器采用脉冲调制，抗干扰能力较强，其稳定性能好，一般不会因机器本身而产生误报，如果采用双光路系统，可靠性更会大大提高。

3．面型入侵探测器

面型入侵探测器的警戒范围为一个面。当警戒面上出现入侵目标时即能发出报警信号。振动式或感应式报警探测器常被用做面报警探测器，例如把用做点报警探测器的振动探测器安装在墙面或玻璃上，或安装在某一要求保护的铁丝网或隔离网上，当入侵者触及时网发生振动，探测器即能发生报警信号。

面型入侵探测器更多的是使用电磁感应探测器。电场畸变探测器是一种电磁感应探测器，当目标侵入防范区域时，引起传感器线路周围电磁场分布的变化，我们把能响应这畸变并进入报警状态的装置称为电场畸变探测器。这种电场畸变探测器有平行线电场畸变探测器、泄漏电缆电场畸变探测器。

(1) 平行线电场畸变入侵探测器

平行线电场畸变入侵探测器是由传感器线支撑杆、跨接件和传感器电场信号发生接收装置构成，如图2-10所示。传感器是一些平行线（2条～10条）构成，在这些导线中一部分是场线，它们与振荡频率为1kHz～40kHz的信号发生器相连接，工作时场线向周围空间辐射电磁场能量。另一部分线为感应线，场线辐射的电磁场在感应线上产生感应电流。当入侵者靠近或穿越平行导线时，就会改变周围电磁场的分布状态，相应地使感应线中的感应电流发生变化，由接收信号处理器分析后发出报警信号。

传感器线通过跨接件固定在支撑杆上。跨接件上有特种钢弹簧片，一方面可以拉紧传感器线，另一方面可使探测区内有连接的电磁场，没有盲区。信号发生、接收器安装在中间支撑杆上。

平行线电场畸变入侵探测器主要用于户外周界报警。通常沿着防范周界安装数套电场探测器，组成周界防范系统。信号分析处理器常采用微处理器，信号分析处理程序可以分析出入侵者和小动物引起的场变化的不同，从而将误报率降到了最低。

(2) 泄漏电缆电场畸变入侵探测器

所谓泄露电缆是一种特制的同轴电缆，见图2-11，其中心是铜导线，外面包围着绝缘材料（如聚乙烯），绝缘材料外面用两条金属散层以螺旋方式交叉缠绕并留有孔隙。电缆最外面为聚乙烯保护层。当电缆传输电磁能量时，屏蔽层的空隙处便将部分电磁能量向外辐射。为了使电缆在一定长度范围内能够均匀地向空间泄漏能量，电缆空隙的尺寸大小是沿电缆变化的。
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图2-10  平行线电场畸变探测器
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图2-11  泄漏电缆结构示意图

把平行安装的两根泄漏电缆分别接到高强信号发生器和接收器上就组成了泄漏电缆入侵探测器。当发生器产生的脉冲电磁能量沿发射电缆传输并通过泄漏孔向空间辐射时，在电缆周围形成空间电磁场，同时与发射电缆平行的接收电缆通过泄漏孔接收空间电磁能量并沿电缆送入接收器，泄漏电缆可埋入地下，如图示2-12所示。当入侵者进入探测区时，使空间电磁场的分布状态发生变化，因而接收电缆收到的电磁能量发生变化，这个变化量就是入侵信号，经过分析处理后可使报警器动作。

泄漏电缆探测器可全天候工作，抗干扰能力强，误报漏报率都较低，适用于高保安，长周界的安全防范场所。
(3) 振动传感电缆型入侵探测器

这种入侵探测器是在一根塑料护套内装有三芯导线的电缆两端，分别接上发送装置与接收装置，并将电缆波浪状或呈其它曲折形状固定在网状的围墙上（如图2-13所示）。用这样有一定长度的的电缆构成一个防区。每两个或四个、六个防区共用一个控制器（称为多通道控制器），由控制器将各防区的报警信号传送至控制中心。当有入侵者触动网状围墙，破坏网状围墙等行为使其震动并达到一定强度时（安装时强度可调，以确定其报警灵敏度），就会产生报警信号。这种入侵探测器精度极高，漏报率为零，误报率几乎为零。且可全天候使用（不受气候的影响）。它特别适合围网状的周界围墙（即采用铁网构成的围墙）使用。
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图2-12  泄漏电缆产生空间场示意图
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图2-13  振动传感电缆型入侵探测器示意图

(4) 电子围栏式入侵探测器

电子围栏式入侵探测器也是一种用于周界防范的探测器。它由三大部分组成，即脉冲电压发生器、报警信号检测器以及前端的电围栏，其系统原理框图如图2-14所示。

当有入侵者入侵时，触碰到前端的电子围栏或试图剪断前端的电子围栏，都会发出报警信号。

这种探测器的电子围栏上的裸露导线，接通由脉冲电压发生器发出的高达1万伏的脉冲电压（但能量很小，一般在4焦耳以下，对人体不会构成生命危害），所以即使入侵者戴上绝缘手套，也会产生脉冲感应信号，使其报警。这种电子围栏如果使用在市区或来往人群多的场合时，安装前应事先征得当地公安等部门的同意。

(5) 微波墙式入侵探测器
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图2-14  电子围栏式入侵探测器

微波墙式入侵探测器，主要也是用于周界防范。它类似主动红外对射式入侵探测器的工作方式，不同的是用于探测的波束是微波而不是红外线。另外，这种探测器的波束更宽、呈扁平状、象一面墙壁的形状，所以防范的面积更大。其安装后构成的原理框图如图2-15所示。
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图2-15  微波墙式入侵探测器原理图

这种探测器在使用时，应注意使墙式微波波束控制在防范区域内，不向外扩展，以免引起误报。另外，在防范区域（波束）内，不应有花草树木等物体，以免当有风吹动时，产生误报。

4．空间入侵探测器

空间入侵探测器是指警戒范围是一个空间的报警器。当这个警戒空间任意处的警戒状态被破坏，即发生报警信号。声入侵探测器和微波入侵探测器以及被动红外探测器等都属于空间入侵探测器。

(1) 声入侵探测器

声入侵探测器是常用的空间防范探测器。通常将探测说话、走路等声响的装置称声控探测器。当探测物体被破坏（如打碎玻璃、凿墙、锯钢筋）时，发生固有声响的装置称为声发射探测器。

① 声控入侵探测器

声控探测器是用声传感器把声音信号变成电信号，经前置放大送报警控制器处理后发出报警处理信号，也可将报警信号经放大推动喇叭和录音机，以便监听和录音。

驻极体传感器被广泛地应用在声控探测器中。在声控探测器中使用的驻极体送话器由一个金属极板蒙上机械张紧的驻极体箔（约10µM），驻极体箔与金属板之间构成一只电容。根据静电感应的原理，与驻极体相对着的金属板上就会感应出大小相等、方向相反的电荷。驻极体电荷在空隙中形成静电场。在声波作用下，驻极体箔发生运动，产生位移，在电容极板上感应出电压。

驻极体送话器的频率响应范围主要取决于送话器的结构。在此频率范围内，驻极体箔的位移与所加的声强成正比，送话器的输出电压仅与声强有关，而与频率无关，音频驻极体送话器在20Hz～15000Hz的频率范围内有恒定的灵敏度。

② 声发射入侵探测器

声发射探测器是监控某一频带的声音发出报警信号，而对其它频带的声音信号不予响应。主要监控玻璃破碎声、凿墙、锯钢筋声等入侵时的破坏行为所发出的声音，玻璃破碎声发射探测器通常也用驻极体传话器作声电传感器。当玻璃破碎时，发出的破碎声由多种频率的声响构成。据测定，主要频率为10kHz～15kHz高频声响信号。当锤子打击墙壁、天花板的砖、混凝土时会产生一个频率为1kHz左右的衰减信号，大约持续5ms；据钢筋时产生频率约3.5kHz、持续时间约15ms的声音信号。采用带通滤波器滤去高于或低于探测声信号的干扰信号，经放大后产生报警信号。

③ 次声入侵探测器

次声为频率很低的音频信号。探测器的工作原理与声发射探测器相同，不过采用低通滤波器滤去高频和中频音频信号，而放大次低频信号报警。

房屋通常由墙天花板、门、窗、地板同外界隔离。由于房屋里外环境不同，强度、气压等均有一定差异，一个人想闯入就要破坏这空间屏障，如打开门窗、打碎玻璃、凿墙开洞等，由于室内外的气压差，在缺口处产生气流扰动，发出一个次声；另外由于开门、碎窗、破墙产生加速度，则内表面空气被压缩产生另一次声，而这二次声频率大约为1Hz左右。两种次声波在室内向四周扩散，先后传入次声探测器，只有当这二次声强度达到一定阈值后才能报警，所以只要外部屏障不被破坏，在覆盖区域内部开关门窗，移动家俱，人员走动，都低于阈值，不会报警。但是这种特定环境下如果采用其它超声、微波或红外探测器都会导致误报。

④ 超声波入侵探测器

所谓超声波是指频率在20kHz以上的音频信号，这种音频信号人的耳朵是听不到的。超声波探测器是利用超声波技术构造的探测器，通常分为多普勒式超声波探测和超声波声场型探测器两种。

多普勒式超声波探测器是利用超声对运动目标产生的多普勒效应构成的报警装置。通常，多普勒式超声波探测器是将超声波发射器与接收器装在一个装置内。所谓多普勒效应是指在辐射源（超声波发生器）与探测目标之间有相对运动时，接收的回波信号频率会发生变化。如图2-16所示，设超声波发射接收器发射的信号为：

U = Um Sin (ωot+(o)
式中，ωo为发射超声波的角频率，ωo=2πfo，(o为发射信号的初始相位。那么当发射接收器与目标间有相对运动时，经目标反射后超声波发射接收器接收到的回波信号为：

Ur= Um Sin[ωo(t-tr)+(o]

=Um Sin(
式中，tr为超声波往返于超声波发射接收器和目标之间所需的时间，设目标与发射接收器之间的距离为S(t)，超声波的速度为c，则有

tr=2S(t)/c
且S(t)= So-vr·t
式中，So为初始时刻目标与发射接收器的距离，vr为目标与发射接收器相对运动的径向速度。回波的角频率为

ωr=dψ/dt=ωo·(1+2vr/c)

也可写成fr=f0(1+2vr/c)= f0+fd
fd=(2vr/c)·f0
由此可见目标以径向速度vr向发射接收器运动，使接收到的信号频率不再是发射频率fo，而是fo+fd，这种现象称多谱勒效应，fd称为多谱勒频率。当目标背向探测器运动时，νr为负值，则所接收的回波信号频率为fo-fd。

超声波发射器发射25kHz～40kHz的超声波充满室内空间，超声波接收器接收从墙壁、天花板、地板及室内其它物体反射回来的超声能量，并不断的与发射波的频率加以比较。当室内没有移动物体时，反射波与发射波的频率相同，不报警；当入侵者在探测区内移动时，超声反射波会产生大约±100Hz多普勒频移，接收机检测出发射波与反射波之间的频率差异后，即发出报警信号。
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图2-16  多谱勒效应示意图

场型超声波入侵探测器是将发射器和接收器分别安装在不同位置。超声波在密闭的房间内经固定物体（如墙、地板、天花板、家具）多次反射，布满各个角落。由于多次反射，室内的超声波形成复杂的驻波状态，有许多波腹点和波节点。波腹点能量密度大，波节点能量密度低，造成室内超声波能量分布的不均匀。当没有物体移动时，超声波能量处于一种稳定状态；当改变室内固定物体分布时，超声能量的分布将发生改变。而当室内有一移动物体时，室内超声能量发生连续变化，而接收器接收到这连续变化的信号后，就能探测出移动物体的存在，变化信号的幅度与超声频率和物体移动的速度成正比。

(2) 微波入侵探测器

微波是一种频率很高的无线电波，波长很短，一般在0.001m～1m之间,由于微波的波长与一般物体的几何尺寸相当,所以很容易被物体所反射。按工作原理微波入侵探测器可分为移动型微波探测器和阻挡型微波探测器。

① 移动型微波探测器

移动型微波探测器又称多普勒式微波入侵探测器。其工作原理与多谱勒式超声波探测器相同，只不过探测器发射和接收的是微波而不是超声波。

微波发射器通过天线向防范区域内发射微波信号，当防范区域内无移动目标时，接收器接收到的微波信号频率与发射信号频率相同，为fo。当有移动目标时，由于多普勒效应，目标反射的微波信号频率将发生偏移，偏移的多普勒频率为fd，接收机分析fd的大小以产生报警信号。

由于多普勒效应告诉我们，偏移的多普勒频率fd，正比于目标径向的移动速度而反比于工作波长，所以微波探测器较多普勒超声探测器有更高的灵敏度。

多普勒微波探测器的探测距离通常用下式表示：
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式中，

PI——微波发射功率；

GI——发射天线的增益；

λ——微波波长；

σ——目标截面积；

k——卡尔兹曼常数，k=1.38×10-23J/K；

To——接收机噪声温度；

Bn——接收机等噪声带宽；

Fn——接收机噪声系数；

L——微波系统损耗；

M——检测所需要的最小信噪比。

由上式可以看出，要增加探测距离，可增加发射天线增益，提高发射天线的方向性，将视角变小。而提高发射功率固然可以增大探测距离，但不经济，尤其是大功率的微波幅射还有损健康，所以一般不采用。

② 阻挡型微波探测器

阻挡型微波探测器由发射器、接收器和信号处理器组成。使用时将发射天线和接收天线相对放置在监控场地的两端，发射天线发射的微波束直接送达接收天线。当没有运动目标遮断微波束时，微波能量被接收天线接收，发出正常工作信号；当有运动目标阻挡微波束时，天线接收到的微波能量减弱或消失，此时产生报警信号。

有关被动红外探测器及由微波与红外组成的双鉴式探测大等空间入侵探测器，前面已有阐述，这里就不再提及了。
www.alarmdetector.cn                                                                      探测器原理大全汇编
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